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Ozet: Hyperloop; kapsiil ad1 verilen bilesenin manyetik kaldirma teknolojisi yardimiyla havada siiziildiigii,
bir tiip igerisinde ¢ok yiiksek hizla hareket ettigi ve kapsiiliin kalkis ile variglarnin kontrol edildigi
terminallerden olusan yenilik¢i bir kara ulagtirma modudur. Ultra yiiksek hizli, siirekli bir ulagtirma sistemi
olan hyperloop; birbiri ile entegre ve birlikte ¢alisan birgok alt sistem icerdiginden saglam bir haberlesme
altyapisina ihtiya¢ duymaktadir. Haberlesme, entegrasyon ve dijitallesme teknolojilerinin yogun kullanildigi
ulastirmanin bu modunun, emniyetli ve giivenli bir sekilde hizmet verebilmesi i¢in hyperloop sistemini
olusturan haberlesme tiirlerinin siber saldirilara ve tehditlere karsi gilivenli olmasi gerekmektedir. Bu
calismada, hyperloop teknolojisine genel bir bakis yapilarak ulagtirmanin bu tiiriinii olusturan unsurlarin,
kendi i¢inde ve dis diinya ile haberlesmesini saglayan ag altyapisi incelenmistir. Hyperloop sistemini
olusturan haberlesme tiirleri, teknolojileri, ag altyapisini olusturan ag katmanlar1 ele alinarak haberlesme
yontemleri ve zorluklar1 degerlendirilmistir. Hyperloop sistemini hedef alabilecek siber giivenlik saldirilari,
siber giivenlik tehditleri ve risk azaltici stratejiler arastirilarak literatiire katki saglanmasi hedeflenmistir.
Ayrica Tiirkiye’de hyperloop sistemi gelistirme girisimleri Ozetlenerek bu sistemin siber giivenligini
saglamak icin Oneriler sunulmustur. Bu c¢alisma, hyperloop teknolojisine, bu sistemi olusturan haberlesme
tirlerine ve bunlarin siber giivenligi konularina odaklanan, giivenli bir hyperloop sistemi gelistirme
cabalarina katki sunmay1 amaglayan literatlirdeki nadir calismalar arasindadir.

Anahtar Kelimeler: Hyperloop; haberlesme; siber giivenlik; siber saldiri; Tiirkiye

Fifth Mode of Transportation: Hyperloop System and Cyber Security

Abstract: Hyperloop is an innovative mode of land transport, in which the component called capsule floats
in the air with the help of magnetic levitation technology, moves at very high speed in a tube and consists of
terminals where the departure and arrival of the capsule are controlled. Hyperloop, which is an ultra-high-
speed continuous transport system, requires a robust communication infrastructure as it includes many
subsystems that are integrated with each other and work together. In order for this mode of transportation,
where communication, integration and digitalization technologies are used intensively, to provide safe and
secure service, the communication types that make up the hyperloop system must be secure against cyber
attacks and threats. In this study, an overview of hyperloop technology is made and the network infrastructure
that enables the elements that make up this mode of transport to communicate within themselves and with
the outside world is examined. The communication types, technologies, network layers that make up the
hyperloop system, communication methods and difficulties are evaluated. It is aimed to contribute to the
literature by investigating cyber security attacks, cyber security threats and risk mitigation strategies that may
target the hyperloop system. In addition, hyperloop system development initiatives in Tiirkiye are
summarized and recommendations are presented to ensure the cyber security of this system. This study is
one of the rare studies in the literature that focuses on hyperloop technology, the communication types that
make up this system and their cyber security issues, aiming to contribute to the efforts to develop a secure
hyperloop system.
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1. Giris

Stirdiirtilebilir ve yasanabilir diinya hedeflerini gergeklestirmek igin iilkelerin belirledigi yol
haritalarinda, farkli disiplinlere sahip bir¢ok sektore, oldukca Onemli gorevler diismektedir. Bu
dogrultuda, kiiresel iklim hedefleri ile siirdiiriilebilir sehirler ve toplumlar konusunda yogun g¢aligmalar
yapilan oncelikli alanlardan biri ulagtirma sektorii olup yolcu ve yiiklerin taginmasina yonelik ulagtirma
hizmetlerine ve faaliyetlerine iliskin yontemler; gelisime, degisime ve doniisime agiktir. Ayrica
ulastirma faaliyetlerinin hedefleri arasinda; hiz, giivenlik, emniyet, konfor, etkin maliyet gibi toplumsal
ihtiyaglart ve beklentileri karsilayarak cevresel olumsuz etkilerin azaltilmasi ile enerji ve kaynak
verimliligi konularina 6nem verilmesi yer almaktadir. Bu hedeflerin gergeklesmesi ise ulagtirma ve
hareketlilikte kullanilan geleneksel yontemlerin iyilestirilmesini ve giinimiizde yenilik¢i yaklagimlarin
benimsenmesini gerektirmektedir. Ozellikle havayolu tasimaciligi ile motorlu karayolu ve gemi
tasimaciligi emisyonlarinda meydana gelen artis, alternatif siirdiiriilebilir ulastirma ve hareketlilik
yontemleri arayiglarini yogunlastirmistir.

Diinya genelinde, 6zellikle yiiksek hizli kara yolu tasimaciligi sektoriinde, toplu tasima sistemlerinin
faydalarini daha iist diizeye ¢ikarmak i¢in mevcut ulastirma sistemlerini degistirmeye yonelik calismalar
yapilmaktadir. Bu ¢ercevede son gelismelerden biri Elon Musk tarafindan tasarlanan, ultra yiiksek hizli
(Mitropoulos vd., 2021), yenilik¢i kara ulastirmasi modu olan hyperloop sistemidir (Premsagar &
Kenworthy, 2022). Ozellikle son yillarda &zel sermaye yatirimlarindaki hizli artis, hyperloop
tagimaciligina yonelik arastirma ve gelistirmeler icin kitle kaynak ve bazi kamu fonlari olusturulmasi,
test pistlerinin ingas1 ve farkl tilkelerde ticari hatlarin isletilmesi projeleri, vakum tiipii tasimacilik
teknolojileri ve ultra yiiksek hizli ulasimm fizibilitesi ile performansi konularmda biiylik beklentiler
ortaya ¢ikarmistir (Hansen, 2020).

Ik kez 2013 yilinda orta menzilli veya sehirler arasi seyahat i¢in yenilik¢i bir ulastirma modu olarak
onerilen hyperloop teknolojisini gelistirme c¢alismalari; Ispanya (zeleros, 2024), Hollanda (HARDT,
2024), Amerika Birlesik Devletleri (ABD)-Isvigre (swisspod, 2024), Isvigre (euroTUBE, 2024),
Kanada-Fransa (TRANSPOD, 2024), ABD-Fransa (HyperloopTT, 2024), Hindistan (DGWHyperloop,
2024), Polonya (NEVOMO, 2024), ABD (Virgin Hyperloop One), Almanya (TUM Hyperloop, 2023),
Italya (Hyperloop Italia, 2024), Cin, Birlesik Krallik (Kale, 2019), Suudi Arabistan, Rusya ve Isveg gibi
birgok iilkede, 6zel girisimler tarafindan siirdiiriilmektedir. Bu girisimlere ek olarak Avrupa genelinde
hyperloop sistemi gelistirmek icin is birligi yapan 25°ten fazla 6zel sektor kurulusu ve arastirma
enstitiistinii bir araya getiren bir kamu-ozel sektor ortakligi olarak Hyperloop Gelistirme Programi
(Hyperloop Development Program, 2024) genis bir ekosistemi temsil etmektedir (Neland, 2024).
Hyperloop teknolojisinin savunuculari hem yolcu tagimaciligi hem de yiik tagimaciligi bakimindan
zaman tasarrufu, kolaylik, hizmet kalitesi ve enerji verimliligi gibi potansiyel faydalarina isaret
etmektedir. Sistem elektrikle calisacak sekilde tasarlandigindan, yenilenebilir enerji kaynaklarini
kullanimin1 ve enerji depolamayi igeren stratejilere odaklanmaktadir (U.S. Department of Energy,
2021). Hyperloop fikri, geleneksel yiik ve yolcu tasimaciliginda kullanilan kara, demir, deniz ve
havadan olusan ulagtirma modlart aligkanliklarina alternatif olabilecektir. Ayn1 zamanda ulastirma ve
hareketlilik paradigma degisiminin benzersiz bir 6rnegi olmaya aday bir yaklagimdir.

Hyperloop ulagtirma sisteminin diinyanin herhangi bir yerinde insa edilmesi karari; sistemin
siirdiiriilebilirlik, ekonomi, giivenlik ve yolcu taleplerine cevap verme gibi dzelliklerine baghdir (Ozbek
& Codur, 2021). Son yeniliklerle birlikte hyperloop sistemi; stirdiiriilebilir, kendi kendine calisan,
yiiksek hizli, giivenli ve gelecek igin umut verici bir ulastirma modu olarak tanimlanabilmektedir, ancak
icerdigi eksiklikler nedeniyle degisiklik, iyilestirme ve gelistirmelere ihtiya¢ bulunmaktadir (Armagan,
2020).

Hyperloop konusunda literatiirde bircok arastirma bulunmakta olup farkli disiplinlerden birgok
aragtirmacinin konuya ilgi duydugu goriilmektedir. Hyperloop sistemi ve altyapisi, tiip yapisi, tiip-
kapsiil ara ylizi, kapsiil gibi hyperloop sisteminin fiziksel bilesenlerine iliskin bilimsel ¢alismalarin
oldugu gozlenmektedir. Hyperloop ag yapilari, iletisim teknolojileri, enerji, emniyet, giivenlik, cevre
gibi konularda da gesitli arastirmalar bulunmaktadir. Hyperloop sistemine iliskin tartisma ve gelismeler
de arastirma konusu olarak ¢aligilmistir (Gkoumas, 2021).
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Bu calismada; hyperloop sisteminde yer alan haberlesme agi, haberlesme tiirleri, haberlesme
teknolojileri, bu sistemi hedef alan siber giivenlik tehditleri ile risk azaltic1 stratejiler ele alinarak genel
bir bakis acistyla incelenmistir. Hyperloop sistemi, heniiz kiiresel olarak herhangi bir yerde tam
anlamiyla islevsel bir teknoloji olmadigidan; bu sistemin faydalari, zorluklari ve karsilasilan sorunlar,
varsayimlara dayanmaktadir. Hyperloop sisteminin giivenli ve emniyetli bir sekilde yiikk ve yolcu
tasimaciliginda kullanilabilmesi amaciyla mevcut yaklasimlar incelenmis, hyperloop haberlesmesi ve
siber giivenligiyle ilgili literatiir calismalar1 gézden gecirilmistir.

Bu galismanin temel 6zellikleri ve nceki calismalardan farklari, asagida 6zetlenmistir:

— Hyperloop teknolojisi ve fiziksel bilesenlerindeki gelismeler, genel bir bakis agisiyla ele
alinmigtir.

— Fiziksel bilesenlerin haberlesme gereksinimleri, bunu nasil saglayacaklar1 ve bu kapsamdaki
smirliliklarin neler oldugu incelenmistir.

— Hyperloop bilesenlerinin birbirleri ve dig diinya ile haberlesmesinin yaninda yolcu, kullanici ve
siiriiciilerin seyahatleri esnasinda dijital firsatlardan nasil yararlanabilecegi aragtirilmistir.

— Hyperloop teknolojisine yonelen siber gilivenlik zafiyetleri, karsilagilan siber saldir1 tiirleri,
kullanilan siber giivenlik standartlar1 ve yasanan zorluklar, biitiinciil bir bakis acisiyla
sunulmustur.

— Tiirkiye’de hyperloop sistemi i¢in test merkezlerinin kurulmasi siirecinde ya da bir pilot
uygulamada; haberlesme ve siber giivenlik bilesenlerini ele alacak sekilde tasarim modelinin
belirlenmesi Onerilmistir.

Bu ¢alismanin geri kalan béliimii su sekilde organize edilmistir: ilk olarak 2. boliimde, bu ¢alismada
uygulanan metot 6zetlenmis, 3. boliimde hyperloop teknolojisine genel bir bakig yapilarak hyperloop
sisteminin haberlesme ag1, haberlesme yontemleri, zorluklar1 ve ¢o6ziim Onerileri incelenmistir.
Hyperloop sisteminin siber giivenligine odaklanan 4. boliimde, siber giivenlik saldirilar ve siber riskleri
azaltma stratejilerine yer verilmistir. Son olarak 5. boliimde, sonug ve Oneriler paylasilmistir.

2. Metot

Bu calisma, hyperloop teknolojisinde yer alan haberlesme sistemleri ile muhtemel siber saldiri
aktorlerine 151k tutmak amaciyla literatiir ¢alismalarin incelenmesine dayanmaktadir. Calisma
kapsaminda; Web of Science, IEEE, ProQuest, Google Scholar, DergiPark Akademik elektronik
veritabanlarinda “hyperloop cyber security”, “hyperloop and cyber security”, “hyperloop cyber attacks”,
“hyperloop communication systems”, “cyber security performance measurement”, “hyperloop siber
glivenligi”, “hyperloop ve siber giivenlik”, “hyperloop siber saldirilar1”, “hyperloop haberlesme
sistemleri” ve “siber giivenlik performans ol¢iimii” anahtar kelimeleri kullanilarak yapilan arama
sonucunda ulagilan kaynaklar ile internet iizerinden erisilebilen agik erisim kaynaklar kullanilarak
inceleme yapilmigtir. Arastirmalardan elde edilen sonuglara ve degerlendirmelere calismada yer
verilmis, literatiirdeki giincel galismalar ve sektorel gelismeler goz 6niinde bulundurulmustur.

3. Hyperloop teknolojisine genel bir bakis

Genellikle yeni bir ulagtirma sistemine biiyiik bir yatirim yapildig1 durumlarda, aym 6lgiide olgtilebilir
getirisi ve faydalarinin olmasi beklenmektedir. Mevcut ve alternatif ulagtirma modlart ile
kiyaslandiginda, hyperloop sisteminin; giivenlik, emniyet, hiz, diisiik maliyet, konfor gibi faydalarinin
daha fazla olmasinin yaninda; hava kosullarina kars1 direnglilik, depreme kars1 dayaniklilik, giizergah
iizerinde bulunan varliklar i¢in zararsiz olma ve siirdiiriilebilir bir sekilde kendi enerjisini saglayabilme
ozellikleriyle ¢cok daha efektif bir ulastirma sistemi olmasi beklenmektedir. Kara, hava, demir ve
denizyolunda kullanilan mevcut araglar ve altyapinin Gtesinde, bu kriterleri karsilayabilen ve
uygulanabilir olan hyperloop teknolojisi, ulastirmanin besinci modu olarak ortaya ¢ikmistir (Musk,
2013).

Hyperloop sistemi, ilk olarak 1904 yilinda mucit ve roket bilimci Robert Goddard tarafindan,
Massachusetts’teki Worcester Politeknik Enstitiisii’nde birinci sinif fizik 6grencisiyken bir vakum tiipli
tren fikri olarak ortaya ¢ikmistir (Li vd., 2024). Fikir, 1906 yilinda Scientific American’a sunulmus olup
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1972-1978 yillarinda Amerikali fizik¢i Robert M. Salter, son olarak da 2013 yilinda Elon Musk
tarafindan ele alinmigtir. Bu konuda bagka girisimler de bulunmaktadir, ancak Musk’in Onerisine en
yakin olan1 Salter’in yaklagimidir. Salter’in 6nerileri, farkli olarak proje insaatina iliskin tahminleri ve
1972-1978 yillari igin gelir elde etmek ve maliyetleri dengelemek amaciyla yolculara 6denecek nakliye
ticretlerini de igermektedir (Thompson, 2019). Elon Musk’in buradaki temel amaci, vakumlu boru
hattiyla ulastirma konsepti ortaya koymak oldugundan, Hyperloop One’1 kurarak maglev kapsiil treninin
vakum ortaminda tam dlgekli bir testini tamamlamistir. Akabinde Southwest Jiaotong Universitesi, 2014
yilinda diinyanm ilk vakum tiiplii ultra yiiksek hizli maglev tren prototip test platformunu gelistirmis,
AviChina tarafindan 2017 yilinda “yiiksek hizli ucan tren” projesi baglatilmis ve Hyperloop Ulastirma
Teknolojisi (Hyperloop Transportation Technologies, HyperloopTT) (HyperloopTT, 2024), 2018
yilinda, Cin’in ilk ticari vakum tiip ultra-yiiksek hizli demiryolu hattinin Tongren’de insa edilecegini
duyurmustur. Vakumlu tiip trenler i¢in giiniimiize kadar ulasan normal elektromanyetik kaldirma
diizeni, pndmatik/kalict manyetik kaldirma diizeni ve yiiksek sicaklikta siiper iletken manyetik kaldirma
diizeninden olusan ii¢ ana teknik ¢6ziim bulunmaktadir (Li vd., 2024).

Hyperloop sistemi; Los Angeles-California ve San Francisco-California arasindaki mesafeyi, 35
dakikalik bir siirede katetmek igin bir ulastirma ve hareketlilik konsepti olarak onerilerek 2013 tarihli,
alfa seviyedeki bir tasarim dokiimani ile Elon Musk tarafindan ortaya koyulmustur. Hyperloop sistemi,
tiiplin uzunlugu boyunca hem diigiik hem de yiiksek hizlarda tasman kapsiillerin bulundugu, diisiik
basingl bir tiipten olugmaktadir. Kapsiiller, basingli hava ve aerodinamik kaldirma 6zelligine sahip bir
hava yastig1 iizerinde taginmaktadir. Kapsiiller, her kapsiilde bulunan dondiiriiciilerle diisiik basingh tiip
tizerinde, cesitli istasyonlarda sabitlenmis manyetik bir dogrusal ivmelendirici araciligiyla
hizlandirilmaktadir. Hyperloop aracina tiipiin uglarinda bulunan istasyonlardan ya da tiip uzunlugu
boyunca uzanan bolimlerden girig-¢ikis yapilabilmektedir (Musk, 2013).

Hyperloop ulastirma teknolojisi heniiz kavramsal agsamada olsa da bu sistem, performansi yiiksek hizli
demiryolu ve hava tagimaciligi sisteminden daha iistiin olabilir ve ayn1 zamanda seyahat siiresini,
nakliye maliyetlerini ve enerji tiikketimini azaltabilme potansiyeline sahiptir.

Hyperloop vakum treni, (i) manyetik veya hava levitasyonu, (ii) dogrusal motor boliimii ve (iii) vakum
tabanli tagima sisteminden olusan {i¢ temel par¢aya dayanmaktadir. Ulagtirmanin bu teknolojisindeki
temel unsurlari; biri ileri, digeri tam tersi yonde hareket eden iki tiip ve yolcularin tagimmasinda
kullanilan kapsiiller olugturmaktadir (Rob vd., 2019). Sistem; bircok farkli bilesen icermekte olup
kapsiil, tiip, tahrik sistemi, altyapi ile cografi ve geometrik yapiy1 temsil eden rota, bunlarin en temel
olanlaridir (Musk, 2013). Kapsiil (pod), sistemin ana omurgasidir ve bir ugak gévdesine benzemekte
olup yolcularin konfor ve emniyeti diisiiniilerek tasarlanmis i¢ mekén ve giic sistemi temel
bilesenlerinden olugmaktadir. Altyap: bilesenini ise kapsiilii tiim ¢evresel kosullara kars1 koruyan tiip,
noktadan noktaya baglantiy1 saglayan ytiksek hizli anahtarlar, siirgiilii valflerle donatilmis hava kilitleri,
basing bakim sistemi, levitasyon arayiizleri, tahrik ya da itki ara yiizleri gibi cihazlar olusturmaktadir
(Delft Hyperloop, 2019; Mitropoulos vd., 2021). Ayrica haberlesme sistemi ve test pistleri de hyperloop
teknolojisinin gelisiminin 6nemli unsurlaridir (Mitropoulos vd., 2021).

Gelistirilme ¢alismalar1 devam eden yenilik¢i ulastirma modu olan hyperloop, olumsuz hava
sartlarindan veya diger dis kosullardan korunmay1 saglayan ve ¢ok yiiksek hizlarda emniyetli bir
seyahati miimkiin hale getiren, diigiik basin¢li ortam veya manyetik levitasyon gibi yeni ya da gelismekte
olan teknolojileri icermektedir (CEN, 2023). Bu teknoloji, bir demiryolu ulasim hizmetinin 1.200
km/saat potansiyel hizda c¢aligmasini saglayabilmektedir. Hyperloop ulastirma modunun iddiali hiz
hedefi, zaman-mekan boyutunu kii¢iiltme potansiyeline sahiptir; béylece birbirine uzak sehirleri, biiyiik
ol¢tide kisaltilmig seyahat siireleriyle daha erisilebilir hale getirebilmektedir (Premsagar & Kenworthy,
2022).

Hyperloop teknolojisinin kiiresel 6l¢ekte, heniiz uygulanan tam bir 6rneginin olmamasi, bir¢ok etkisinin
aragtirtlmast ve karsilastirilmast noktasinda, smirliliklar ortaya g¢ikarmaktadir. Bu ulastirma ve
hareketlilik yonteminin fiziksel, teknik, ekonomik, ¢evresel etkileri ile enerji, hiz, konfor, insan ve
ulasim planlamasi gibi konularda potansiyel etkilerinin kapsamli degerlendirilmesi, degiskenlerin kisith
olmasi nedeniyle heniiz varsayim olarak kalabilmektedir. Bu varsayimlar, bu etkilerin olumlu ve
olumsuz yanlarini igerebilmektedir (Premsagar & Kenworthy, 2022). Ornegin cevresel etki tartismalar,
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operasyonlar sirasindaki emisyonlara odaklanma egilimindedir ve giizergéh insasi sirasindaki tiim diger
yagam dongiisii emisyonlarin1 géz ardi edebilmektedir. Ayrica hyperloop sisteminin sundugu ¢ok
yiiksek hizlarin, yolcular i¢in konforlu olup olmayacagi heniiz netlik kazanmamistir (Catherine vd.,
2016). Diger taraftan hyperloop teknolojisi gelistirme g¢alismalar1 halen devam etmektedir. Farkli
girisimciler ve sirketler; 700 km/saat’in {izerinde, heniiz tam 6lgekte veya ses hizina yaklagan yiiksek
seyir hizlar1 i¢in test edilmemis ¢oziimler lizerinde ¢alismaktadir. Hyperloop sisteminin gelecege
yonelik konsepti; su anda emniyet, giivenlik, miihendislik agisindan uygulanabilirlik ve ekonomik
yapilabilirlikle ilgili endigeler nedeniyle zorluklar icermektedir. Kapsiil bagina diisen yolcu sayisi da
acik bir konudur; zira daha biiyiik araglar daha fazla is hacmi olustururken, daha kii¢iik araglarin tasarimi
daha kolay olmakla birlikte, her bir kapsiil arasindaki mesafenin daha kisa olmasini telafi etmek
durumunda kalmacaktir (Ngland, 2024).

Hyperloop sisteminin potansiyeline iliskin ilk tartigmalar, yolcu tasimaciligina odaklanarak yiik
tasimaciligini ikinci plana atarken, hyperloop sirketleri tarafindan saglanan daha yeni bilgiler ise yiik
tasimaciligina odaklanmaktadir. Boyle bir gelisme belki de petrol, dogal gaz ve su gibi belirli gaz ve
stvi maddelerin tasinmasinda boru hatlariin oynadigi mevcut roliin dogal bir uzantisidir. Koprii inga
etmeyi engelleyen mesafelerde, su iizerindeki kargo sevkiyati i¢in yalnizca yiiksek maliyetli, ancak hizli
hava tagimacilig1 ile uygun maliyetli, ancak yavas deniz yolu tasimaciligi kullanilmaktadir. Bu agidan
bakildiginda, lojistik faaliyetleri i¢in de ilave bir tasima moduna ihtiya¢ bulunmaktadir. Kargo
tasimaciligi icin siiper yliksek hizlar, kendi baslarina hyperloop sisteminin zorlayici 6zelligi olmamakla
birlikte; belirli bir tiip boyutu igin daha yiiksek verim saglayabilmektedir (Catherine vd., 2016).
Hyperloop ylik ve yolcu tasimaciligi konsepti; giiniimiizde, daha kisa seyahat siiresi ve yolcu gelir
kilometresi basimna daha diisiik yakit tiketimi vaat edebilen kisa mesafeli ucak yolculuklari igin
potansiyel bir alternatif olarak goriilmektedir (Neland, 2021).

Hyperloop teknolojisinin gelistirilmesi, projelendirilerek hizmete sunulabilmesi igin standartlarin
belirlenmesi ve topolojinin ¢ikarilmasi 6nemli bir husustur. Avrupa Standardizasyon Komitesi
(European Committee for Standardization, CEN) ve Avrupa Elektroteknik Standardizasyon Komitesi
(European Committee for Electrotechnical Standardization, CLC, CENELEC) tarafindan yaymlanan
CEN/CLC/TR 17912:2023, bu teknolojide yer alan sistemlere iliskin bir standardizasyon yol haritasi
sunmaktadir. Yol haritasi, ¢esitli alanlardan uygulanabilir standartlar, degistirilmesi gerekenler ve yeni
gelistirilebilecekler hakkinda rehberlik etmektedir (CEN, 2023).

Hyperloop sistemi, diinyadaki gelismelerin yaninda, Tiirkiye’de heniiz yeni bir kavram olarak aragtirma
kurumlari, akademi ve 6zel sektor tarafindan iizerinde galigmalar yapilan bir teknolojidir. Bu dogrultuda,
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Rayli Ulasim Teknolojileri Enstitiisii (TUBITAK
RUTE) tarafindan basta {iniversite 6grencilerinin projeleri olmak iizere akademik caligmalar, yenilik¢i
ulastirma teknolojilerinin gelistirilmesi ve arastirilmasi cercevesinde desteklenmektedir. TUBITAK
RUTE o6nciiliigiinde, hyperloop gelistirme yarisma kategorisi, TEKNOFEST kapsaminda ilk defa 2022
yilinda giindeme gelmis olup manyetik levitasyon teknolojileri, siirtiinmenin etkisinin azaltildigi
yenilik¢i ulagtirma araglarmin gelistirilmesi ve yeni nesil ulastirma teknolojileri konularinda lisans ve
lisansiistii 6grencilerinde farkindalik olusturulmasi amaglanmaktadir. Gazi Universitesi TURKUAZ,
Selguk Universitesi SU Kapsiil Hyperloop ve Yeditepe Universitesi HyperHawk, 2022 yilindaki
yarismada sirasiyla ilk tige giren takimlar olmustur. Hyperloop gelistirme yarismasinda 2023 yilinda ise
sirastyla Selguk Universitesi Selguk Kapsiil Hyperloop ve Gebze Teknik Universitesi Alfa ETA-H
takimlar, ilk ikiye girerken Yeditepe Universitesi HyperHawk ve Istanbul Teknik Universitesi
HyperBee iigiinciiliigii paylasmistir (TEKNOFEST, 2022). TUBITAK tarafindan diizenlenen
Hyperloop Gelistirme Yarigsmasimin iiiinciisii ise TUBITAK Gebze Yerleskesi’nde gerceklestirilmistir
(TEKNOFEST, 2024).

Gazi Universitesi biinyesinde 2022 yilinda kurulan Turkuaz Hyperloop ekibi tarafindan yiiksek hizli bir
hyperloop araci tasarlanmistir. Bu tasarimda; kesintisiz haberlesme ve tam otonom siiriise olanak
saglayan yer kontrol ara yiizii, fotoelektrik sensorlerle tiinel i¢inde hassas konum takibi, pnomatik ve
rejeneratif fren sistemi, cok noktali ¢ekis ve tork kontrolii bulunmaktadir (Gazi Universitesi, 2022).

Tirkiye’de hyperloop teknolojisinin gelisiminde yatirime ve tedarikgi rolii olan 6zel sektor kuruluslar
da bulunmaktadir (T.C. Cumhurbaskanlhigi Dijital Doéniisiim Ofisi, 2020). Erciyas Holding, 2017
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yilindan bu yana is birliginde oldugu, merkezi ABD’de bulunan HyperloopTT sirketiyle 2022 yilinda
imzaladig1 anlasma (UTIKAD, 2022) sayesinde, Hyperloop teknolojisi ile yolcu ve kargo tasimacilig
projesinin tedarik¢isi ve yatirimeist olmustur (PLATIN, 2023).

Sonug olarak diinyadaki gelismeler incelediginde, hyperloop sisteminin Avrupa iilkelerinde 6nemli
Olciide gelisme gosterdigi, ancak maglev konusundaki uzmanligin genel olarak Asya iilkelerinde oldugu
gozlenmektedir. Asya iilkeleri, ayn1 zamanda hyperloop uygulamalar1 ve gosterimlerine ev sahipligi
yapmaktadir. Bu nedenle, arzu edilen hedef hizlarda bir hyperloop ulastirma sisteminin hayata
gecirilmesinde karsilagilan 6nemli teknik ve mali zorluklarinin istesinden gelebilmek i¢in bilgi transferi
yapmak olduk¢a onemlidir. Ayrica hyperloop gelistirme ¢alismalarinda, ¢ok sayida temel deneysel
arastirmanin da goz ard1 edilmemesi gerekmektedir (Noland, 2024).

3.1. Hyperloop sisteminde haberlesme tiirleri ve ag altyapisinin incelenmesi

Hyperloop ulastirma modunun, kapali ve kismi vakumlu tiiplerde ¢alisan kapsiil gibi bilesenleriyle ¢ok
yiiksek hizli, sabit rotali, sehirler arasi kara tagimaciligina yonelik bir konsept olma potansiyeli
bulunmaktadir (Catherine vd., 2016). Bu ulasim teknolojisindeki otonom kapsiiller birbirleriyle, kontrol
merkeziyle ve dis diinyayla siirekli iletisim halindedir. Veri ve bilgi iletimini yonetmek igin sistem
altyapisi tarafindan ¢esitli yontemler kullanilmaktadir (Delft Hyperloop, 2020). Hyperloop
teknolojisindeki bilesenler ve haberlesme tiirleri, Sekil 1’de gosterilmis ve asagida Gzetlenmistir
(Brighente vd., 2022, 2024).
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Sekil 1. Hyperloop sisteminde haberlesme tiirleri

— Kapsiilden Kapsiile (Pod-to-Pod, P2P): Carpismalardan kagimak igin kapsiillerin birbirlerinin
varligini ve goreceli konumunu tespit etmesi gerekmektedir. Bu amagla kapsiiller, konumlar1 ve
hizlar1 hakkindaki bilgileri karsilikli paylasabilmektedir. Yiiksek hizli kapsiiller arasinda veri
iletimi, aragtan araca haberlesme i¢in kullanilan tahsis edilmis kisa mesafeli haberlesme (Dedicated
Short Range Communications, DSRC) benzeri ad-hoc protokollerle desteklenebilir.

— Kapsiilden Tiipe (Pod-to-Tube, P2T): P2T baglantis1i sayesinde tiip, kapsiiliin hareket ve
manevrasini yapabilmesi i¢in gereken manyetik veya hava kuvvetlerini kontrol edebilir ve
yonetebilir. Bunun tersi olarak kapsiil, yerlesik (onboard) motor tarafindan iiretilen hareket i¢in
manyetik veya hava kuvvetlerini uygulayabilir. Bu durum, altyap1 ve yolcularin giivenligi agisindan
biiyiikk ihtimam gerektirebilir. P2T baglantisi, kapsiilin durumu ve konumu hakkinda bilgi
paylagmak icin de kullanilabilir. Bu bilgiler, basing diizenlemesi ile motor yonetimi gibi amaglar
dogrultusunda merkez istasyona tiipten istasyona (T2S) baglantis1 sayesinde iletilebilir.
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Tiipten Istasyona (Tube-to-Station, T2S): Kapsiillerin bir istasyondan digerine giivenli bir sekilde
seyahat edebilmesini saglamak i¢in tiipiin faaliyetlerinin merkezi bir birim tarafindan yonetilmesi
gerekmektedir. Bu faaliyetler arasinda, yakin vakum ortami tesis eden vanalarin ¢alistiriimasi ve
ihtiya¢ halinde acil ¢ikislarin agilmasi gibi durumlar yer almaktadir. Bununla birlikte kapsiillerin
planlanan zamanlara gore hareketinin saglanmasi ve raporlamalarin yapilmasi, tiipiin gorevleri
arasindadir. T2S baglantisi, gecikme siiresi ve giivenilirlik agisindan gereksinimlere bagl olarak
kablolu veya kablosuz olabilir.

Kullanicidan Kapsiile (User-to-Pod, U2P): Seyahat sirasinda bilgi-eglence sistemi hizmeti
sunabilmek icin kapsiil dahili bir kablosuz ag altyapisi ile donatilmistir. Boylece kullanicilar
yolculuk durumu, mevcut konumlar1 ve beklenen varig zamani ile ilgili bilgileri alabilmekte, ayrica
internete erisebilmektedir. Bu baglanti, tiip boyunca kurulmus olan uzaktan erisim birimleri
(Remote Access Units) sayesinde internete erisim saglayan P2T haberlesmesi ile garanti
edilmektedir. Bircok erigsim noktasi, internet erisimi saglayan ¢ekirdek aga baglanabilmek i¢in yerel
bir internet servis saglayicisma (ISS’ye) baglanmaktadir.

Kapsiil Ici Haberlesme (In-Pod Communication, InP): Her bir kapsiil, denetleyicilerin ve
calistiricilarin, temel kapsiil fonksiyonlari diizenledigi dahili bir ag altyapisi ile donatilmistir.
Tiim bu birimler, giivenligi saglamak icin verileri siirekli olarak izleyen kapsiil giivenlik
denetleyicisine baglidir. Bu ag altyapisi, ayn1 zamanda kapsiiliin farkli bilesenlerine gii¢ saglamak
icin de kullanilmaktadir.

Kullamicidan Istasyona ve Istasyondaki Evisilebilen Tiim Cihazlara (User-to-Station, U2S):
Hyperloop sistemi ¢erg¢evesinde istasyon, kullanicilar ve altyapi arasindaki haberlesmenin kapsami
onemli bir durumdur. Kullanicilar, akilli cihaz ve uygulamalar sayesinde bu sistemle, ihtiyaclart
cergevesinde ¢esitli sekillerde iletisime gegebilir. Bu dogrultuda bilet satin alma islemi igin
kapsiillerdeki koltuklarin uygunluk durumunu ger¢ek zamanh olarak dogrulayan ad-hoc
terminallerden yararlanilabilir. Turnikeler, kullanicilarin yolculuk alanina erisimini yonetmek ve
erisimi kolaylastirmak icin kullanicilarin biyometrik bilgilerini kullanabilir. Ekranlar, kapsiiller i¢in
gecikmeleri ve kalkis saatlerini gostererek kullanicilarin uygun kapiyr bulmalarina yardimer
olabilir. U2S haberlesme kapsaminda, kullanicilarin uzaktan bilet satin almalarimi ya da
rezervasyon yapabilmelerini saglayan uygulamalar ve internet hizmetleri de bulunmaktadir.

Hyperloop sistemi ag altyapisini (i) ¢ekirdek (core), (ii) toplama (aggregation), (iii) erisim (access) ve

(iv) hyperloop ag1 olmak iizere dort ana katmana ayirmak miimkiindiir (Brighente vd., 2022, 2024;
Hedhly vd., 2021; T.C. Cumhurbagkanligi Dijital Dontisiim Ofisi, 2020). Hyperloop ag altyapisini
olusturan katmanlar Sekil 2’de gosterilmistir (Brighente vd., 2022, 2024; Hedhly vd., 2021).
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Erisim ag katmani, toplama agi ve hyperloop agini birbirine baglamakta olup ayni zamanda tiip
boyunca yerlestirilen, uzaktan iletimi destekleyen cesitli uzak anten birimleri (Remote Antenna Units,
RAU) arasindaki bilgilerin toplanmasindan ve bunlarin bir veya daha fazla ISS’ye baglanmasindan
sorumludur. Tiiplin uzunlugunun farkh iilke smirlar1 boyunca uzanabiliyor olmasi nedeniyle cografi
bolgeye gore 1SS’ler de farklilik gosterebilmektedir (Brighente vd., 2022, 2024). Agm 6n kismni
olusturan ve dogrudan kullanic1 ekipmanina, yani hyperloop trenine bagli olan bu katman; sinyallerin
alimi ve iletimi, kodlama ve kod ¢6zme, modiilasyon ve demodiilasyon gibi islevleri yiiriitmektedir.
Basta uydu iletisimi, kablosuz veri ve hiicresel aglar olmak tizere ¢esitli teknolojiler kullanarak calisan
bu katmanda benimsenen teknolojiye bagl olarak bu islevler, tek bir birimde yiiriitiilebilmekte veya
tiniteler arasinda dagitilabilmektedir (Hedhly vd., 2021).

Toplama ag, farkli 1SS’ler arasindaki bilgileri toplayip yonlendirerek erisim agmi g¢ekirdek aga
baglamaktadir. Agda, yaklasan paketlerin bir paket anahtarlama isleminin ardindan hedeflerine iletildigi
bir kavsagi temsil etmektedir (Hedhly vd., 2021). Ethernet ve fiber optik (Fokum & Frost, 2010) ile
asimetrik sayisal abone hattt (Asymmetric Digital Subscriber Line, ADSL), Wi-Fi bu katmanda
kullanilan haberlesme teknolojileri arasindadir (Brighente vd., 2022, 2024).

Cekirdek ag1 veya omurga ag, agn farkli bilesenlerini birbirine baglayan (Brighente vd., 2022, 2024)
ve ara baglant1 kuran kisimdir (Hedhly vd., 2021). Bu ag, ayn1 zamanda hesaplama iglemleri i¢in veri
tabani, bulut gibi gesitli hizmetlere erisim saglamaktan sorumludur (Brighente vd., 2022, 2024).

Hyperloop agi, tiip ve seyahat kapsiiliinden olusmaktadir. Erisim ag ile tlip arasindaki haberlesme, hizli
iletisim ve kisa gecikme gereksinimlerini karsilamak icin kablosuz veya kablolu olabilmektedir.
Antenler, tliplin tavanina yerlestirilmektedir ve transfer siirecini kolaylastirmak ya da bu siirece yardimci
olmak i¢in kapsiiliin tizerine yerlestirilen bir veya iki antenle iletisim kurmaktadir. Tren kontrol
iinitesinden ve yolcularin kigisel cihazlarindan gelen sinyaller, kapsiil duvarlari iizerinden iletim
sirasinda sinyallerin zayiflamasini 6nlemek igin kapsiiliin i¢ine monte edilen tren erisim terminali
tarafindan alinmaktadir (Hedhly vd., 2021).

Hyperloop kapsiilleri, kablosuz haberlesme sistemlerini ve yerel alan ag1 (Local Area Network, LAN)
altyapisin1 kullanarak birden fazla varlikla iletisim kurabilmektedir. Aragtan her seye (Vehicle-to-
Everything, V2X) konseptini benimseyen bir kapsiilden her seye (Capsule-to-Everything, C2X)
haberlesme cergevesi, bilgilerin iletilmesi icin omurga saglayacaktir. C2X sistemi; kapsiilden altyapiya
(Capsule-to-Infrastructure, C2I), kapsiilden sebekeye (Capsule-to-Grid, C2G), kapsiilden yolcuya
(Capsule-to-Pedestrian, C2P), kapsiilden kapsiile (Capsule-to-Capsule, C2C) ve kapsiilden aga
(Capsule-to-Network, C2N) gibi diger daha spesifik haberlesme tiirlerini igermektedir. C2X, kablosuz
yerel alan ag1 (Wireless Local Area Network, WLAN)/Wi-Fi 6 ve besinci nesil hiicresel yeni radyo (5G
New Radio, 5G NR) gibi temel haberlesme teknolojileri tarafindan desteklenebilir (Tavsanoglu vd.,
2021).

Bir haberlesme sisteminin istenilen verimlilikte caligabilmesi i¢in bant genisligi, internet hizi ve
gecikme siireleriyle ilgili minimum sistem 6zelliklerini karsilamasi1 6nemlidir. Hyperloop teknolojisini
olusturan tiim cihazlarin ve bilesenlerin haberlesmesinin saglanmasinda kullanilan bant genisligi,
verilerin ger¢ek zamanl iletimi ve gonderilen sinyallere verilen cevaplar arasindaki zaman farkinin
minimum seviyelerde olmasi, ulagtirma sisteminin konforu, giivenligi ve emniyeti i¢in gereklidir.
Hyperloop hizinda haberlesme ihtiyacini ve teknolojilerini destekleyecek kablosuz iki temel standart,
(i) 5G NR ve (ii) 802.11ax aglar1 (Tavsanoglu vd., 2021) olarak degerlendirilebilmektedir. Bu nedenle
mevcut hyperloop altyapisinda, dahili antenler ve kapsiiller arasinda, bu standartlarm kullanilmalar
muhtemeldir.

Hyperloop ulastirma modunun ¢ok yiiksek hiz ve benzersiz teknolojik altyapist gbz oniine alindiginda,
hyperloop haberlesme sisteminin performansi; seyahat emniyeti ve giivenligi agisindan onem arz
etmektedir. Hyperloop sisteminin diizgiin ve verimli ¢aligmas1 da haberlesme sisteminin ¢alismasindan
dogrudan etkilenebilmektedir. Bu cergevede, hyperloop ulastirma sisteminin haberlesmesinde goz
oniinde bulundurulmasi gereken farkli boyutlari ele alan bir simiflandirma modeli, Sekil 3’te yer
almaktadir (Hedhly vd., 2021).
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Sekil 3. Hyperloop sistemi haberlesmesinde farkli boyutlar
3.2. Hyperloop sistemi haberlesme yontemlerinin zorluklar: ve ¢6ziim onerileri

Hyperloop sisteminde kapsiiller ve altyapit haberlesmesi c¢ercevesinde, yiiksek hizli baglantmin
kurulmasi, kapsiil haberlesmesi ve verilerin toplanmasi gibi bazi zorluklar bulunmaktadir (Delft
Hyperloop, 2019; Mitropoulos vd., 2021; Qiu vd., 2020; Tavsanoglu vd., 2021; Zhang vd., 2020).
Ayrica bu sistemlerde kablosuz haberlesme tasariminda; tiipteki yayilma 6zellikleri, hizli ve sik devirler,
doppler frekans kaymasi, yiiksek penetrasyon kaybi ve frekans spektrumsuz ortam gibi konular, temel
zorluklar1 olusturmaktadir (Qiu vd., 2020).

Yiiksek hizlar nedeniyle hyperloop sistemi kapsiilleri, genellikle haberlesme hiicreleri arasinda gegis
yapmaktadir ve bu islem devir (handover) olarak adlandirilmaktadir. Yiiksek devir siklig1, devir hatasi
olasiligmi artirarak gecici bir haberlesme kaybma neden olabilmektedir. Bu nedenle hyperloop
haberlesme sistemi, giivenilir devir yeteneklerine sahip olmalidir. Ayrica, hyperloop sisteminde yer alan
celik boru, kablosuz sinyallerin kapsiile ulasmasint engelleyebileceginden, bu sorunu asmak ig¢in
haberlesme sistemi hem kablolu hem de kablosuz ¢6ziimleri bir araya getirmektedir (Delft Hyperloop,
2020).

Vakum tiiplii trenler i¢in tren ve yer arasi kablosuz haberlesme kapsaminda, frekans degisimi ve siddetli
doppler etkisinin ortaya ¢ikarmasi muhtemel olan sorunlarin iistesinden gelmek amaciyla mobil hiicreye
ve sizint1 dalga kilavuzuna dayali, ¢ok seviyeli bir kablosuz veri iletim mimarisi kullanilabilmektedir.
Bu mimaride, vakum tiiplii ultra yiiksek hizli tren kablosuz haberlesme sistemi i¢in uygun olan devir
gecikmesinin etkili bir sekilde azaltilabildigi ve aktarim giiciiniin artirilabildigi, simiilasyonlar ile
dogrulanabilmektedir (Li vd., 2024).

Yiiksek hizli demiryollarinda kullanilan mevcut haberlesme sistemleri ve teknolojileri arasinda yer alan
sinyalizasyon sistemleri, mobil iletisim i¢in kiiresel sistem (GSM)), {igiincii nesil (3G) ve dordiincii nesil
(4G) haberlesme sistemleri (Gheth vd., 2021), hyperloop sisteminin hiz seviyeleri ve giivenilirlik
gereksinimleri igin uygun performansa sahip olmayabilir. Buradaki baglica zorluk, kapsiil ile dig diinya
arasinda veri aligverisi icin gerekli olan haberlesmenin saglanmasiyla ilgili ihtiyactan
kaynaklanmaktadir. Fiber optik altyapinin iyilestirilmesi ve 5G gibi yeni haberlesme protokollerinin
gelistirilmesi, bu zorluklara ¢oziim olarak degerlendirilmektedir. Ancak yeni teknolojilerin geligimi
belirsiz oldugundan, mevcut teknolojilerin yiiksek hizli ulagtirma faaliyetlerine uygun hale getirilmesi
ve iyilestirilmesinde fayda bulunmaktadir (Delft Hyperloop, 2019).

Hyperloop sistemi igin haberlesme ¢oziimlerinde doppler etkisi, sik devirler gibi sebeplerle ortaya
¢ikmasi1 muhtemel zorluklarin {istesinden gelebilecek yaklagimlar gelistirmek 6nemlidir. Bu dogrultuda
hyperloop haberlesmesine yonelik olas1 ¢oziimler (i) anten, (ii) radyo, (iii) ag ve (iv) yazilim tabanl
coziimler olmak iizere dort temel kategoriye ayrilabilir. Bunun yaninda hyperloop haberlesmesini
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saglamak i¢cin milimetre dalga ve terahertz teknolojisi ile bos alan (free space) optik haberlesmesi gibi
bazi yeni teknolojiler potansiyel olabilir (Hedhly vd., 2021). GSM-R (Global System for Mobile
Communications-Railway), yiiksek hizli tren igin birincil haberlesme teknolojisi tercihi olmakla birlikte,
uzun siireli gelisim (Long Term Evolution, LTE), kullanilan diger bir yontemdir (Delft Hyperloop,
2019; Sniady & Soler, 2014) ve hyperloop i¢in de uygun olmasi muhtemel haberlesme teknolojileri
arasindadir.

Demiryolu ortamlarinda oldugu gibi hyperloop sistemi boyunca, belirli araliklarla yerlestirilen 6zel
antenler ile bir radyo ve fiber haberlesme aginin en son 802.11 Wi-Fi standartlarini1 kullanarak kapstilde
kurulu bir donanim ile iletisime gegcilebilmektedir. Yiiksek bant genisligine sahip bu kablosuz ag
baglantisi, daha sonra kapsiiliin yerlesik ag1 araciligiyla yolculara ve yerlesik sistemlere iletilmektedir
(Icomera, t.y.; Mitropoulos vd., 2021). Hyperloop kablosuz iletisim sisteminin kurulumu ve performans
analizi i¢in kesin ve ayrintil1 genis bant kablosuz kanal karakterizasyonu 6n kosul olup ayrica daha ileri
diizeyde haberlesme teknolojilerinin ve kaynak yonetiminin etkili bir sekilde degerlendirilmesini
saglamaktadir (Zhang vd., 2020).

4. Hyperloop sisteminde siber giivenlige genel bir bakis

Ulastirma altyapilar1 ve sistemleri, siber saldirilar ¢ergevesinde ele alindiginda, niifus ve gevre igin
felaketle sonuglanabilecek gilivenlik sorunlarini igeren kritik altyapilardir. Hyperloop ulastirma
modunun temsil ettigi kritik altyapinin ve sistemin performans gereksinimleri dolayisiyla giivenlik ve
emniyet konularinin dikkatli bir sekilde ele alinmasi gerekmektedir (Brighente vd., 2024). Bu yenilikgi
ulastirma modunda, mevcut ulastirma modlarinda tecriibe edilenlerin yaninda, kendine 6zgii muhtemel
giivenlik sorunlarmin ongoriilmesi gerekmektedir. Hyperloop sisteminin haberlesmesi ve giivenligi
konusunda altyap, tiip, kapsiil ve ara yiizler gibi bilesenler arasindaki iligkilerin iyi tanimlanmasi ve
fonksiyonel prosediirlerin belirlenmesine ihtiya¢ duyulmaktadir.

Ulastirma aginin iginde oldugu kritik altyapilar, cogunlukla siber saldirilara agik (Gkoumas & Christou,
2020) olup hyperloop teknolojisindeki muhtemel siber giivenlik zafiyetlerinin, sistemi olusturan insan
unsuru  dahil olmak {izere tiim bilesenler arasindaki haberlesmeden kaynaklanabilecegi
degerlendirilmektedir. Uzun mesafelerin izlenebilirligi zorlagtirmasi ve muhtemel siber saldirilarmn ciddi
sonuglarinin olabilmesi nedeniyle hyperloop sisteminde siber giivenlige iligkin tiim risklerin
adreslenmesine ve azaltilmasina yonelik tedbirlerin alinmasi 6nem arz etmektedir.

4.1. Siber saldir tiirleri

Hyperloop sistemlerine yonelebilecek siber saldir tiirlerinden bazilari, potansiyel etkileri ve giivenlik
onlemleri asagida 6zetlenmistir (Brighente vd., 2022, 2024; Turrin, 2023):

— Hizmet Reddi (Denial of Service, DoS) saldirisi, makineler arasindaki iletisimi bozmak i¢in
sistem kaynaklarmi asir tiiketerek cihazlart kullanilamaz hale getirir. Genellikle yaygimn bir
teknik, paket tasmasidir (flooding) ve paketler birgok farkli kaynaktan iiretilirse, bu durum
dagitik hizmet reddi (Distributed Denial of Service, DD0S) olarak tanimlanir. Bu saldir1, bazi
cihazlart durdurarak kullanilamaz hale getirebilir ve endiistriyel kontrol sistemlerinde (EKS’de)
beklenmedik davranislara yol agabilir. Endiistriyel cihazlar genellikle eski ve diisiik hesaplama
giicline sahip oldugundan, diisiik miktarda paket tasmasi, normal isleyislerini durdurabilir. DoS
saldirisi, hyperloop bilgi-eglence sisteminin kesintiye ugramasina ve giivenlik acgisindan kritik
veri akislarinin gecikmesine yol agabilir. Ayrica bir DoS saldiris1 paket aligverisini
engelleyebilir, Ongorillemeyen bir enerji aktarim davranigina yol agabilir veya bundan
yararlanacak kapstil sayisin1 siirlayabilir. Kotii niyetli bir kullanici, diger kullanicilarin sistemi
kullanmasini engellemek i¢in bir DoS saldirisi olusturabilir. Kapsiil; tiipiin i¢inde korumali
oldugundan, bu iletisim kanalinin zarar gormesi, tiipiin disindaki tiim haberlesmenin
durdurulmasi anlamina gelebilir. Ayrica kotii niyetli bir aktor, kisitlamalari agmak igin bagka
bir kullanicinin kimligini ele gegirebilir ya da diger kullanicilarin erigsim noktasina baglanmasini
onlemek icin kimlik dogrulama sistemine DoS saldirist yapabilir. Bir DoS saldirist sistemin
kullanilabilirligini tehlikeye atabilir ve T2S haberlesmesinde mesaj aligverisini engelleyebilir.
Kapsiil igerisinde ortaya ¢ikan bir DoS saldirisi, kaynaklarin tiiketilmesine yol agabilir, kritik
mesajlarin alinmasini engelleyebilir veya geciktirebilir. Bu acil mesajlar, acil durdurma veya
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yangin sensorleri gibi kritik sistemleri kontrol etmektedir. DoS saldirilarini 6nlemek ¢ok zordur.
Yaygin stratejiler arasinda kaynak yoneticilerinin bellegi kritik siireclere dogru sekilde tahsis
etmesi ve bir DoS saldirisi tespit edildiginde, kaynaklari yeniden dagitmasi yer almaktadir. Ag
saldirilarimi 6nlemek i¢in yaygin bir ¢dztim, kotiiciil davranislar erken tespit etmek ve sistemi
korumak i¢in dogru kararlar almak tizere saldir1 tespit sistemlerinin (Intrusion Detection
System, IDS) uygulanmasidir. Ayrica agin gevresel korumasini artirmak i¢in agin stratejik
noktalarina giivenlik duvari uygulamak miimkiindiir. Bir kapsiilin baglantisin1 kesmeye
zorlamanin bir baska yolu da DoS’a yol acan bir tagma saldiris1 olabilir. Bu, bir kapsiilii diger
kapsiillerden mesaj alamaz hale getirerek hyperloop sistem bilesenlerinin dogru c¢aligmasini
engelleyebilir.

Gizlice Dinleme (Eavesdropping) saldirisi gercevesinde, belirli bir kullanicinin kapsiil erigimi
izlenerek profilini ¢ikarmak iizere U2P iletisimi gizlice dinlenebilir. Ayni erisim noktasina bagh
kullanict sayis1 gz oniine alindiginda, kotii niyetli bir unsur, 6rnegin iletisimi gizlice dinlemek
ve hassas bilgileri ¢almak i¢in diger kullanicilara saldirmaya calisabilir.

Fiziksel Kurcalama (Physical Tampering) saldwrisi, hyperloop sisteminin dagitik yapist
nedeniyle fiziksel altyapida bulunan potansiyel giivenlik agigi alanlarmi hedeflemektedir.
Fiziksel kurcalamay1 onlemek igin en yaygm ¢Oziim, girisimleri tespit eden sensorlerle
donatilmis kurcalama Onleyici mekanizmalarin olusturulmasidir. Diger bir ¢éziim yontemi,
anomali tespit yazilimi kullanarak giivenlik ihlalinin oldugu bilesenlerin tespit edilmesi
seklindedir.

Tasma (Flooding) saldirisi, bir kapsiilin baglantisim1 kesilmeye zorlayacak sekilde DoS
saldirisina yol acabilmektedir. Kapsiil, yer istasyonuna ve I1SS’ye ulasmak igin verileri tiip
iizerinden iletmektedir. Tagsma saldirist gergeklestiren bir saldirgan, kapsiiliin bilgi aligverisini
engelleyebilir veya geciktirebilir.

Mahremiyet ihlali (Privacy violation) dogrultusunda belirli bir kullanicinin aligkanliklarina
iliskin bilgiler, profil olusturmaya veya kullanici takibine yol agarak ihlallere neden olabilir.

Ortadaki Adam (Man-in-the-middle, MitM) saldirisi, sistemde birbiriyle iletisim kuran
taraflarin ortasina bir saldirganin girmesi seklindedir. Saldirgan daha sonra haberlesme
yonlerini kolayca degistirebilir, komutlar ekleyebilir ya da paketleri kesebilir. EKS’ye yonelik
MitM saldirilari, ag baglantis1 kurulmasini gerektiren kablolu haberlesmeyi veya antenler
kullanarak kablosuz haberlesmeyi engelleyebilir. MitM saldirilari, kapsiile iliskin yanlis bilgiler
icerecek sekilde paketleri degistirebilir veya yenilerini olusturabilir. Bu durum, yakindaki diger
kapsiillerde yanlis tepkiler ortaya gikarabilir. Ornegin saldir1 altindaki bir kapsiil, bir 6nceki
kapstile yakin oldugunu sdyleyerek hizlanmasina ya da kazalara neden olabilir. MitM saldirisi,
bir kapsiilii konvoydan ayirmak igin kotiiciil mesajlar gondermek i¢in de kullanilabilmektedir.
Bir MitM saldirisi, kapsiiliin tiipiin kenarlarina veya tabanina carparak raydan ¢ikmasina yol
acacak sekilde giiciinii artirmak veya azaltmak i¢in levitasyon mekanizmasini manipiile edebilir.
Bir kapsiiliin kagirilmasi da miimkiin olabilir. Yiiksek hizli anahtarlama sistemi sayesinde bir
saldirgan, herhangi bir kapsiilii konvoydan ayirmak ve yanlis yonlendirmek i¢in bir anahtari
tetikleyebilir. MitM saldirisi, sifrelenmemis haberlesmeler i¢in miimkiin olup sifrelenmis
verileri izleyerek saldirganlarin faaliyetleri hakkinda trafik analizi uygulanabilir. Kapsiil ici
agda MitM yetenegi kazanan bir saldirgan, yanlis mesajlar yayarak kapsiiliin durumunda
tutarsizliklar, dolayisiyla yanlis alarm mesajlari olusturabilir. MitM ve gizli dinleme sayesinde
kotii niyetli kigiler tarafindan hassas veriler ¢alinabilir.

Sybil saldirisy, bir saldirganin, farkli sensorler arasinda tutarsizlik olugturmak igin var olmayan
bir kapsiilden veri gondermesi ile baglamaktadir.

Kara Delik (Blackhole Attack) saldirisi ile bir saldirgan, paket iletimini engelleyerek P2P
iletisim paketlerini ele gecirebilir.

Oltalama-Kimlik Avi (Phishing) saldwrisi: Hyperloop sistemleri, zehirlenme saldirilarina
(poisoning attacks) karsi savunmasiz olabilir ve bu da kimlik avi saldirilarina ve kimlik
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bilgilerinin sizmasina neden olabilir. Ko6tli niyetli bir kullanici, belirli bir kullanicinin kapsiil
erisimini izlemek ve profilini ¢ikarmak i¢in U2P haberlesmesini de gizlice dinleyebilir.

—  Tekrarlama saldirisi (Replay Attack), agda daha 6nce goriilen gegerli bir mesajm, yeniden
iletilmesine dayanmaktadir. Bu saldirinin tespit edilmesi zordur ve sistemde arizalara yol
acabilir. Bu saldir1, mesru iletisimi kopyalamak i¢in daha dnce iletilmis ve gizlice dinlenmis bir
mesaj1, ardigik iletisimde yeniden kullanmayi amaglar. Yolcular ve erigim noktasi arasindaki
iletisimi gizlice dinleyerek kullanici gizliligini tehlikeye atar.

—  Sahtecilik (Spoofing) saldirilart ile hyperloop sistemini tehlikeye atmak i¢in kapsiiliin konumu,
sahte olarak bir saldirgan tarafindan degistirilmeye calisilabilir. Sahteciligi Onlemek igin
sifreleme ve kimlik dogrulama gibi geleneksel yontemler kullanilmaktadir. Bunun yaninda
haberlesmeye yonelen sahtecilige engel olmak i¢in bir mesafe sinirlama protokolii kullanilabilir.
Bu protokol, beklenen yanit siiresini analiz ederek bir varligin fiziksel mesafesini dlger. Bu
sekilde, verilerin manipiile edilmesiyle veya sahte bir konumla eklenen gecikme, alic1 tarafindan
tespit edilebilir. Bu protokol yaygin olarak role saldirilarini (relay attacks) ve kiiresel
konumlama sistemi (Global Positioning System, GPS) sahteciligini onlemek igin
kullanilmaktadir.

—  Konum sahteciligi (Location Spoofing); kapsiillerin yakinindaki tiim kapsiilleri uyarmak igin
konumlarint periyodik olarak yayinladigi varsayildiginda, diger tiim kapsiillerin ihtiyag
duyulmasa bile mola verme veya hizlanma ve yavaglama gibi yanls eylemlerde bulunmasina
neden olabilir. Bu durum, gecikmelerin olmasi gibi verimsizlige veya kazalara yol agabilir.

—  Kimlik dogrulama sistemine saldirilar (Attacks to Authentication System), saldirganlarin hassas
verilere ve islevlere erisim saglamasina olanak taniyabilir. Bu saldir1, hyperloop sisteminde
bulunan kimlik dogrulama ile ilgili yontemlerdeki giivenlik agiklarini hedef alir ve daha fazla
istismar i¢in ek saldir yiizeyi olusturabilir.

Hyperloop haberlesme sistemlerini hedeflemesi muhtemel siber saldini tiirleri, tehditler, muhtemel
etkileri, alinabilecek onlemler ve etki diizeyleri Tablo 1°de gosterilmistir (Brighente vd., 2022, 2024):

Tablo 1. Hyperloop haberlesmesini hedef alan siber saldirilar (yazarlar tarafindan uyarlanmistir)

Haberlesme Siber Saldin . Muhtemel - Etki
Tiirii Tiirleri Tehditler Etkileri Karsi Onlemler 0 ovi
Kullameidan - MitM — Ozel Veri — Kullanicidan — Sifreleme Diisiik
Istasyona — Gizlice S1zintis1 hassas bilgileri — Kimlik
(U29) Dinleme ¢almak dogrulama
- VPN
— Sahtecilik — Manipiilasyon — Bir bileti yanlis — Sifreleme Diigiik
— Kimlik — Sistem kullaniciya fatura  — Dijital imza
dogrulama Bozulmasi etme
sistemine — Hizmet Kayb: — Bilet
saldirilar rezervasyonunu
engelleme
— Dogru kapsiile
ulagilmasini
engelleme
— Mahremiyet - Ozel Veri — Kullanici kapsiil — Veri Diigiik
ihlali Si1zintisi erisimlerini izleme anonimlestirme
— Kullanict
profillerini
¢ikarma
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Tablo 1. Hyperloop haberlesmesini hedef alan siber saldirilar (devami)

Kapsiilden
Kapsiile
(P2P)

Kullanicidan
Kapsiile
(U2P)

- MitM

— Sahtecilik
— Role

— Tekrarlama

— DoS

— Tasma
Saldiris1

— Syhil

— Kara Delik

— Konum
sahteciligi

- MitM

— Gizlice
Dinleme
Kimlik
dogrulama
sistemine
saldirilar

— DoS

— Kimlik
dogrulama
sistemine
saldirilar

— Mahremiyet
ihlali
— Oltalama

— Kimlik Taklidi
(Impersonation)

— Bilgi Toplama

— Giivenlik A¢i1g1

— Istismar

— Manipiilasyon

— Sistem
Bozulmast
(Corruption)

— Hizmet kayb1

— Sistem
Bozulmasi
— Hizmet kayb1

— Manipiilasyon
— Sistem Bozulma

— Ozel Veri
Sizintis1
— Hizmet Kaybi

— Sistem
Bozulmasi
— Hizmet Kaybi

— Ozel Veri
S1zintis1

— Kapsiil ¢aligma

prosediir ve
fonksiyonunda
bozulmalar

— Kazalar

— Kapsiil veri

aligverisinde
bozulma

Veri iletiminde
gecikmeler

— Kullanilamaz hale

gelen bilgiler
Haberlesme
aginda diizensizlik
Sensor tutarsizligt

Kapsiillerin hatal1
konum bilgisi
iletimi sonucu
kazalar,
gecikmeler ve
verimsizlik

Kullanicilarin dig
ag baglantisini ele
gegirme ve
engelleme
Hassas bilgileri
calma

Satin alinan
biletlerin
kullanimi1 ve
kapstile erisimi
engelleme

Kullanicilarin
kapstile ve
dolayisiyla
internete erigimini
engelleme

— Kullanicilarin 6zel

bilgilerini ¢galma

— Kimlik
dogrulama
— Sifreleme

— Kaynak
yoOnetimi
kurtarma

— Saldir tespit
sistemi

— Mesafe
sinirlamasi

— Dijital Imza

— Konum bilgisi
gizliligini
koruma

— Saldir tespit
sistemi

— Sifreleme

— Kimlik
dogrulama

— Veri
anonimlestirme

— Kaynak
yOnetimi
kurtarma

— Kimlik
dogrulama

— Giivenlik duvari

— Sifreleme
— Kimlik
dogrulama

Yiiksek

Orta

Yiksek

Diisiik

Diisiik

Diisiik
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Tablo 1. Hyperloop haberlesmesini hedef alan siber saldirilar (devami)

Kapsiilden
Tiipe (P2T)

— MitM
— Role
— Tekrarlama

— DoS
— Tasma
Saldiris1

— Konum
Sahteciligi

— Mahremiyet
ihlali

— MitM

— Sahtecilik
— Role

— Tekrarlama

Kapsiil Ici
Haberlesme
(InP)

— DoS
— Tagma
Saldiris1

— Kimlik Taklidi

— Bilgi Toplama

— Giivenlik A¢i1g1

— Istismar

— Manipiilasyon

— Sistem
Bozulmast

— Hizmet Kaybi

— Sistem
Bozulmasi
— Hizmet Kayb1

— Manipiilasyon,
— Sistem
Bozulmasi

— Ozel Veri
Sizintis1

— Bilgi Toplama

— Giivenlik A¢i1g1

— Istismar

— Manipiilasyon

— Sistem
Bozulmast

— Hizmet Kayb1

— Sistem
Bozulmasi
— Hizmet Kayb1

— Kapsiile veya tiipe
sahte komutlar
gonderme

— Kapsiilii raydan
¢ikarma

— Kapsiilii kagirma

— Tiip ve kapsiil
arasi veri
aligverisini devre
dis1 birakma ya da
geciktirmek

— Tiip ve kapsiil
arasi enetji
aktarimini 6nleme

— Kapsiiliin konum
bilgisiyle ilgili
tutarsizliklar
olusturma

— Kapsiil konum
bilgisini ve
kullanicilarin
kimlik bilgilerini
takip etme

— Kapsiil i¢i tiim
sistemleri
tehlikeye atma
(bilgi-eglence,
havalandirma,
151k, acil ¢ikiglar,
yangin
dedektorleri ve
yangin
sondiiriiciiler gibi)

— Kaynaklari
tilketme

— Kritik mesajlarin
alimmasini 6nleme
veya geciktirme

— Kimlik
dogrulama

— Sifreleme

— Saldir tespit
sistemi

— Kaynak
yonetimi
kurtarma

— Saldirt tespit
sistemi

— Mesafe
sinirlamasi

— Dijital imza

— Konum bilgisi
gizliligini
koruma

— Veri
anonimlestirme
— Sifreleme

— Saldir tespit
sistemi

— Biittinliik
kontrolii

— Giivenlik duvar
— Saldir tespit
sistemi

Yiksek

Orta

Orta

Diisiik

Orta

Yiksek
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Tablo 1. Hyperloop haberlesmesini hedef alan siber saldirilar (devami)

Tiipten
Istasyona — Tiipe kotiiciil
(T25) kontrol mesajlari
gonderme
_ Bilgi Toplama — Anomaliler
i _ Giivenlik Agig1 olusturma — Kimlik
- MitM isti — Kapsiil -
- — Istismari LA dogrulama
— Sahtecilik _ Maniniil bilgilerinde _ Sifrel YViiksek
— Role anipuiasyon sahtecilik yapma Sifreleme .
_ Tekrarlama — Sistem _ Tiipiin bazs - S_aldlrl_ tespit
Bozulmasi e o sistemi
) boliimlerini
— Hizmet kayb1 kapatma
— Var olan
anomalileri
gizleme
— Giivenlik duvari
— Saldirt tespit
sistemi
— Tiip istasyon arast  — Bellegin kritik
— Sistem iki yonlii mesaj stireglere dogru
— Dos Bozulmasi aligverisini sekilde tahsis Orta
6nleme edilmesi
— Kaynaklarin
yeniden
dagitilmasi
— Kablolu iletisimi — Kurcalama
N _ Sistem kesme Onleyici
— Fiziksel — RAU’lan malzemeler
Bozulmasi i Orta
Kurcalama ~ Hizmet Kavbi manipiile etme kullanma
Y — Hizmeti kesintiye ~ — Anomali tespit
ugratma dedektorii

4.2. Siber riskleri azaltma stratejileri ve siber giivenlik mekanizmalari

Hyperloop sisteminin veri iletimi ve diger ihtiyaglar1 dogrultusunda haberlesmesi, ¢esitli yontemler ile
saglanabilmektedir. Ancak bu verilerin dis tehditlerden ve siber saldirilardan korunmasi énemlidir. Bu
nedenle siber giivenligi gelistirmeye yonelik onlemlerin alinmasi gerekmektedir. Bu dogrultuda bilgi
sistemleri, eglence sistemleri ve giivenlik i¢in ayr1 haberlesme aglarinin kullanilmasi, sistem agisindan
kritik verilerin korunmasmi saglayabilir. Altyap1 boyunca fiber optik ag kurulmasi ile haberlesme
sinyallerinin bilgisayar korsanlari tarafindan fiziksel olarak ele gegirilmesi 6nlenebilir (Delft Hyperloop,
2020).

Hedeflenen siber giivenlik performansini 6l¢mek i¢in literatiir calismalarinda kullanilan bazi metrikler
bulunmaktadir. Bu metrikler dikkate alinarak hyperloop sisteminin siber giivenligi i¢in de stratejiler
gelistirilebilir. Siber giivenlik performans 6l¢timii ya da metrigi olarak Tablo 2’deki anahtar performans
gostergeleri (Key Performance Indicator, KPI) kullanilabilir (RiskXChange, 2023).
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Tablo 2. Siber giivenlik performans 6l¢iimii i¢in KPI’lar
KPI Aciklama

Hazirhikh olma seviyesi  Siber olay1 6nleme, miidahale etme ve kurtarmaya yonelik bir stratejiye
sahip olunmasi, uygulanmasi ve takibiyle ilgilidir.

Saldin girisimleri Saldint girisimlerini takip etmek; mevcut giivenlik agiklarina, giivenlik
onlemlerine ve miidahale ekiplerinin hazir olup olmadigmna dair bir
gOriiniim sunmaktadir.

Ortalama tespit siiresi ~ Bir siber giivenlik riskini veya siber tehdidini tespit etmek i¢in gegen
ortalama siire ile ilgili olup temel amag, bu hedefe miimkiin olan en kisa
stirede ulagsmaktir.

Ortalama yamt siiresi ~ Bir siber giivenlik riskine veya tehdide yanit vermek igin gegen ortalama
stire ile ilgili olup temel amag, bu hedefe miimkiin olan en kisa siirede

ulasmaktir.
Ortalama kontrol Bir siber giivenlik riskinin veya tehdidin kontrol altina alinmasi igin gegen
altina alma siiresi ortalama stire ile ilgili olup temel amag bu hedefe miimkiin olan en kisa

stirede ulagsmaktir.

Giivenlik olaylar: Sistem donanimi veya yazilimi araciligiyla giivenligin ihlal edilmesiyle
ilgili sorunlar ya da dnlemlerin yeterliligi Slciilebilir. Siber giivenlik
ekipleri, giivenlik olaylarmi siirekli izleyerek her olasiliga hazirlikh

olmalidir.
Giivenlik Gelismis risk Ol¢lim yontemlerini kullanarak gercek zamanli risk
derecelendirmeleri derecelendirmeleri  ve  analizler sunulmasi, tim  hyperloop

ekosistemindeki siber riskleri Olgerek proaktif bir sekilde riskleri
azaltmaya yardimeci olabilir.

insan dis: trafik Bot’lar tarafindan tetiklenen insan dis1 trafik miktarinin ol¢iilmesi ve
takibidir.
Viriis izleme Sistem yazilimlari, haberlesme ag1 veya donanimiyla ilgili potansiyel

viriisleri veya kotiiciil yazilim sorunlarini tespit etmeye yoneliktir.

Hyperloop haberlesme sistemlerine yonelen siber giivenlik tehditlerine karsi kullanilan yontemlerden
bazilar1 asagidaki gibi siralanabilir:

—  Kuantum kriptografi (National Security Agency, 2020)

—  Yazilim Tanimhi Ag (Software Defined Networking, SDN) (Kaur vd., 2014)

—  Mesafe sinirlama (distance bounding) protokolii

—  Veri toplama ve veri anonimlestirme (data aggregation and data anonymization)
- IDS

— Kaynak yonetimi kurtarma (resource management recovery)

Genel olarak biligim sistemlerinin siber saldirilardan korunmasinda temel koruma 6nlemleri, Sistemin
tasarim agamasindan itibaren en iyi giivenlik uygulamalarmi ve tiim paydaslar tarafindan kullanilmasi
gereken giivenlik standartlarinin takip edilmesini icermektedir. Hyperloop sistemi yeni bir teknoloji
oldugu i¢in heniiz tasarim asamasinda olan bu sistem 6zelinde, siber giivenlik konusunu adresleyen bir
standart bulunmamaktadir. Hyperloop ulastirma moduna yonelik siber giivenlik ¢oziimleri
gelistirmede; otomotiv, rayli sistemler ve havacilik gibi diger sektorlerdeki tecriibeleri igeren; CEN-
CENELEC yol haritasinda belirtilen mevcut standartlar (CEN, 2023), Uluslararas1 Standardizasyon
Orgiitii’niin (International Organization for Standardization, 1SO) ISO/IEC 27000 serisi gibi bilgi
giivenligine yonelik genel standartlar (ISO, 2018), Uluslararas1t Otomasyon Toplulugu (International
Society of Automation, ISA) ve Uluslararasi Elektroteknik Komisyonu (International Electrotechnical
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Commission, IEC) tarafindan yayilanan ISA/IEC 62443 otomasyon ve kontrol sistemleri 6zelindeki
standartlar (1ISA, 2019), CLC/TS 5071 demir yoluyla ilgili uygulamalara yonelik siber giivenlik
standartlar1 (CLC, 2023), ISO Otomotiv Miihendisleri Toplulugu (Society of Automotive Engineers,
SAE) tarafindan hazirlanan ISO/SAE 21434:2021 karayolu tagitlarinin siber gilivenlik standartlar
(ISO, 2021), Ulusal Siber Giivenlik Merkezi tarafindan yayinlanan giivenlik prensipleri (National
Cyber Security Centre, 2019), Otomotiv Acik Sistem Mimarisi (AUTomotive Open System
Architecture, AUTOSAR) toplulugunun olusturdugu giivenlige yonelik standartlar1 ve prosediirleri
iceren genel bakis dokiimanlart (AUTOSAR, 2023) gibi kaynaklardan da faydalanilabilir (Brighente
vd., 2024).

5. Sonug ve Oneriler

Ulagtirma i¢in kullanilan tiim modlar, dis diinya ile siirekli iletisim halindedir. Uydular araciligiyla
konum tespiti, radyo dalgalar1 aracilifiyla eglence sistemlerinin kullanim1 ve mobil aglar araciligiyla
internete erigilmesi gibi hizmetler, ulastirma sistemlerinde kullanilmaktadir. Ulastirma ve hareketliligin
saglanmasinda yenilik¢i bir mod olan hyperloop teknolojisinde de yer alan tiim bilesenlerin ve
altyapinin, bir ag iizerinden kontrol merkezine siirekli baglantili olmasi gerekmektedir. Bu nedenle diger
tiim ulagtirma modlarinda oldugu gibi hyperloop teknolojisi de etkin ve verimli bir haberlesme sistemine
ihtiya¢ duymaktadir. Bu g¢alismada, hyperloop teknolojisinde kullanilan haberlesme agi, haberlesme
tiirleri, haberlesme teknolojileri ve yontemleri ile bu sistemleri hedef alan siber giivenlik tehditleri ve
siber glivenlik risklerini azaltic1 stratejiler incelenmistir.

Haberlesme teknolojileri, giivenilir ve yiliksek hizli bir haberlesme imkan1 saglayarak yolculuklarin
konforlu, giivenilir ve emniyetli olmasina katki sunmaktadir. Hyperloop sisteminin haberlesme
gereksinimlerini kargilamak ic¢in kablolu ve kablosuz bir¢ok teknolojiden faydalanilmaktadir. Bu
gereksinimler, olasi siber giivenlik tehditlerini ve zorluklar1 da beraberinde getirmektedir. Hyperloop
sisteminde, ¢elikten yapilmis kalin tiip kablosuz haberlesme icin engeller olustururken vakumlu ortam,
bakim ve onarim gibi igleri zorlagtirmaktadir. Hyperloop sisteminin yiiksek hiza sahip olmasi ve
yolculuk boyunca kapsiildeki siireklilik arz eden devir nedeniyle sistemin biitiin olarak haberlesmesinin
verimli sekilde saglanmasi i¢in tiipiin baska boliimlerine baglantinin aktarilmasi gerekebilmektedir. Bu
aktarimlarin giivenilir olmas1 énemli olup yiiksek hizda seyahat sirasinda doppler etkisinin ortaya
¢ikmasi da muhtemeldir.

Diinyada oldugu gibi Tiirkiye icin de hyperloop sistemi; arastirilmasi, incelenmesi ve uygulamaya
alinmasi zorluklar igeren ve ekonomik agidan maliyetli bir ulastirma modudur. Bu teknolojiyi olusturan
sistemlerin, mekanizmalarin, haberlesme ¢dziimlerinin, ugtan uca giivenlik ve emniyet ihtiyaci gibi
birgok varligin gelistirilmesi ile sonrasinda yonetilmesi, kapsaml siiregler icermektedir. Hyperloop
teknolojisinin gelistirilmesi i¢in test mekanizmalarinin ve alanlarinin, yani bu teknoloji 6zelindeki
laboratuvarlarin olusturulmasi, ulastirma ve hareketliligin yeni bir boyut kazanmasi agisindan dnem arz
etmektedir.

Diinyadaki hyperloop sistemi gelistirme ¢aligmalar1 g6z 6niinde bulundurularak Tirkiye’nin bu alanda
teknolojik gelisime Onciilikk edebilmesi icin prototip diizeyde de olsa, ekonomik ve teknik agidan
minimum O6lgekli bir hyperloop uygulama projesinin, ¢ok paydasli bir yaklagimla kamu-6zel sektor is
birligi ile baglatilmasinin uygun olacagi degerlendirilmektedir. Bu ¢er¢evede ihtiya¢ duyulan mevzuat,
kurallar ve prosediirler, organizasyon yapisi, yer se¢imi ve benzeri oncelikli konularin belirlenmesi
gerekmektedir. Sistemin karmasik yapist ve ¢ok kapsamli bilesenleri olmasi nedeniyle ¢ok farkl
sektorleri bir araya getirmesi gerekecegi igin planlama ve projelendirmenin dogru bir sekilde yapilmast,
ayrica kritik bir konudur. Yol altyapisi, hyperloop tiipii, kapsiilii, istasyonu, kontrol merkezi, haberlesme
sistemleri, sensor aglari, uygulama yazilimlari ve daha bir¢ok varlik, ulastirmanin besinci modunun pilot
bir uygulamasinda yerini alacak olup bu varliklarmn, giivenli ve giivenilir bir sistem olusturacak sekilde
calisabilmesi i¢in hyperloop sistemini olusturan haberlesme tiirlerinin u¢tan uca giivenligi, 6énemli bir
husus olarak 6ne ¢ikmaktadir. Bu nedenle pilot uygulamalarda, olast siber saldirilar ve bu saldirilara
kars1 alinabilecek dnemler de g6z oniinde bulundurulmalidir.

Tiirkiye’de hyperloop sistemindeki gelismeler ile haberlesme altyapisi ve siber giivenlik ¢oziimlerinin
mevcut durumu arastirilarak bu teknolojinin kurulumu ve pilot uygulamas: i¢in analiz yapilmasi,
gelecek caligmalar igin potansiyel bir arastirma konusu olabilir. Tirkiye’deki hyperloop sistemi
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gelistirme ¢abalarinin hiz kazanmasi amaciyla test merkezlerinin kurulmasi ya da kentsel veya kurumsal
ihtiyaglar ¢ercevesinde prototip bir model gelistirilmesi, haberlesme ve siber giivenlik bilesenlerini de
ele alacak sekilde tasarlanarak modellenmesi onerilmektedir. izleyen calismalarda, olasi siber saldiri
senaryolar1 lizerinden siber saldirilar1 azaltmaya yonelik stratejilerin ve yontemlerin segimine ve
uygulanmasina yonelik c¢oziimler gelistirilebilir. Tasarlanacak pilot hyperloop sisteminin siber
saldirilara kars1 dayanikliligini, literatiirde yer alan siber giivenlik dl¢tim KPI’larina gore analiz edecek
bir model gelistirilebilir.

Arastirmacilari Katki Oranm1 Beyam

Sorumlu yazar ve ikinci yazar tarafindan arastirmanin ilk versiyonu hazirlanmais, tiim yazarlar tarafindan
diizenlenerek gdzden gegcirilmistir.

Destek ve tesekkiir beyani
Calisma herhangi bir destek almamustir. Tesekkiir edilecek bir kurum veya kisi bulunmamaktadir.
Cikar Catismasi Beyani

Calisma kapsaminda herhangi bir kurum veya kisi ile ¢ikar ¢catigsmasi bulunmamaktadir.
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